
1

关于转发《关于开展 2024 年度网络安全和数
据安全专项排查整治工作的通知》的通知

各基层社、直属企业，商贸国资公司、二轻工业总公司：

现将中共绍兴市上虞区委网络安全和信息化委员会办公

室《关于开展 2024 年度网络安全和数据安全专项排查整治工

作的通知》转发给你们，请各单位深入贯彻落实文件精神，开

展网络安全和数据安全专项排查整治工作；全面摸排网络安全

资产清单底数，全面开展弱口令等安全隐患自查自纠，全面加

强第三方服务外包管理，确保供销系统网络安全和数据安全。

请各单位于 12 月 12 日下班前报送附件资料。

联系人：莫烨锴，联系电话：82212944

附件 1：网络安全资产底数清单

附件 2：网络安全风险隐患自查清单

绍兴市上虞区供销合作总社

2024 年 12 月 10 日

绍兴市上虞区供销合作总社
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绍兴市上虞区委网络安全和信息化委员会办公室

关于开展 2024 年度网络安全和数据安全专

项排查整治工作的通知

各乡镇街道、区直有关部门（单位）：

近日，我区一乡镇国企的视频监控系统因违规外联且存在

密码弱口令漏洞，被境外黑客爆破攻击后侵入，导致监控视频

数据被窃取。此事件暴露出我区面上网络安全和数据安全工作

责任落实不到位，风险摸排不全面，隐患整改不彻底等问题。

为进一步落实网络安全、数据安全主体责任，强化网络安全和

数据安全管理，严防类似事件再次发生，经研究，决定开展

2024年度网络安全和数据安全专项排查整治工作。现将有关

工作要求通知如下：

一、全面摸排网络安全资产清单底数。各乡镇街道、部门

（单位）要在前期摸排工作基础上，对网络安全资产再开展一

次深入的摸底调查，全面梳理摸排自身信息系统底数、人防物

防技防底数和应急力量底数，尤其要摸排使用范围小、频度低

的“僵尸化”信息系统和自建视频监控、大屏控制、门禁道

闸、食堂饭卡等物联网系统，要做到在线的和停用的一起查，

网络安全和数据安全一体查，确保停用系统彻底清理下线，所
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属数据全部清理到位。

二、全面开展弱口令等安全隐患自查自纠。各乡镇街道、

部门（单位）要围绕网络安全、数据安全全面开展自查自纠，

依托现有技术体系，综合运用资产测绘、后台梳理、现场检查、

技术检测等多种手段，对网络设备、服务器、终端、网站系统

等开展“三高一弱”风险隐患全方位排查，最大限度发现整改

风险隐患，尤其是要排查整改弱口令等基础性问题，对发现的

风险隐患要实行清单化管理，确保自查工作到底到边，问题隐

患动态清零。

三、全面加强第三方服务外包管理。各乡镇街道、部门（单

位）要按照省委网信办、省大数据发展管理局《关于进一步加

强数字化应用信息技术服务外包管理工作的通知》要求，与服

务外包人员和单位签署网络安全责任书，强化应用开发、调试、

运行、维护全流程安全监管，加强服务外包人员、账号管理，

健全应用远程运维、数据调用审批流程，严禁将真实数据部署

在服务外包单位测试服务器等不可控环境，测试服务器下线后

需全面清理测试数据。对因安全管理不到位导致发生网络安全、

数据安全事件的，一律予以追责。

各乡镇街道、部门（单位）要充分认识网络安全和数据安

全的重要性和必要性，切实提高思想认识，加强组织领导，细

化工作措施，推动工作落实，切忌流于形式，应付了事。请各

乡镇街道、部门（单位）填写《网络安全资产底数清单》（附
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件 1）和《网络安全风险隐患自查清单》（附件 2），于 12

月 13 日前由单位主要领导签字盖章后，以 PDF 文件和 word

电子稿一起上报至区委网信办章益鑫处（下属单位由主管部门

汇总后统一上报，无资产和隐患的单位也需零报告）。

联系人：章益鑫，联系电话：82083960。

附件：1. 网络安全资产底数清单

2. 网络安全风险隐患自查清单

中共绍兴市上虞区委网络安全和信息化委员会办公室

2024年 12月 9日
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附件 1
网络安全资产底数清单

单位（盖章）： 主要领导(签字)： 联络员： 联系方式：

应用名称
应用状态（建
设中、运行
中、停用）

网络环境（政
务内网、政务
外网、业务专
网、互联网）

IP地址
访问地址
（域名）

应用管理员（业
务处室，姓名，
联系方式）

建设厂家
情况

运维厂家
情况

是否已
签订网
络安全
责任书

等保备案
情况（等保
级别，最近
一次等保
测试情况）

信息系统
（数字化
改革项目）

网站

视频监控
系统

大屏控制
系统

门禁道闸
系统

其他信息
系统

注意事项：1.信息系统（数字化改革项目）需特别注意摸排使用范围小、频度低的“僵尸化”信息系统；
2.行业主管部门需摸排上报下属单位信息系统、网站等资产底数情况。
3.请结合本次专项行动，及时更新完善 IRS 上的备案信息，若存在老旧自建系统尚未在 IRS上备案的，请及时登记备案并告知我办。
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附件 2
网络安全风险隐患自查清单

单位（盖章）： 主要领导(签字)： 联络员： 联系方式：

序号
风险类别（弱
口令、安全漏

洞等）
风险描述 发现时间 整改时间 责任人 责任领导 整改情况 备注


